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Ransomwares et Rancongiciels
: Définition et comment s’en
protéger

Un page concernant les Crypto-Ransomwares, des menaces
malveillantes, qui sont des menaces informatiques tres
importantes depuis fin 2015.

En francais, vous pouvez traduire Ransomware par Rancongiciel.

Les ransomwares sont des logiciels malveillants qui prend en
otage un ordinateur ou 1les données de 1’'ordinateur et
demandent de payer une somme d’'argent (souvent sous la forme
de bitcoin, ou précédemment en Paysafecard et Ukash pour les
Trojan Winlock).

Les crypto-ransomwares portent aussi len om de cryptolocker ou
Trojan FileCoder.

Les sommes d’argent demandées tournent autour de centaines
d’euros.

Depuis fin 2015, le ransomware chiffre les documents a travers
des chiffrements asymétriques, la somme d’'argent permet
d’acheter la clé de déchiffrement.
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Historique des ransomwares

Contrairement aux Ransomwares Fake Police (Virus Gendarmerie)
qui bloquaient 1'acces au PC en affichant une page se faisant
passer pour les autorités et vous demandant de payer une
amende imaginaire.

Les crypto-ransomwares sont des ransomwares qui chiffrent les
documents afin d’empécher leurs acces.

Les fichiers touchés par le ransomware ont souvent 1’extension
modifée.

Une fois vos fichiers chiffrés, on vous demande de payer une
rancon pour récupérer l'acces a ces documents.

Pour se faire, ces crypto-ransomwares créés des fichiers texte
ou pages WEB dans différents dossiers afin de vous informer
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des modalités pour payer la dite rancon.
Ainsi le but est de gagner de 1l’argent en prenant en otage vos
données.

Différentes familles de crypt-ransomwares ont succédés avec
des pics d’'activités.

Voici les Crypto-Ransomware les plus actifs qui ont ou visent
la France :

= Spora _ransomware

= WannaCry
= GandCrab ransomware

Voici une timeline qui regroupent les différentes familles de
ransomwares.
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(source endgame.com)

Entre 2015 et 2016, d’'apres (Décembre 2016), en terme de
prévalence, (CTB-Locker se place loin devant 1les autres
Ransomwares, suivi par Locky puis TeslaCrypt.

Ce dernier n'étant plus actif depuis courant mai 2016).
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Statistique répartition des ransomwares

Ces statistiques de répartition des familles de ransomwares,
Cryptowall place devant Wannacry, Cerber et Locky.
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Statistique répartition des ransomware

En 2018, le ransomware Grandcrab qui tire son épingle du jeu
en devenant la menace la plus importante.

En effet, les autres ransomwares devenant beaucoup moins
actifs et beaucoup ont méme disparu.
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Le ransomware GrandCrab

Enfin, ces dernieres statistiques qui montrent qu’en 2016
détrénent les trojan banker comme menace la plus importante :
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Statistique répartition des ransomwares

Quelques exemples de ransomwares

Voici quelques exemples de ransomwares et leurs
fonctionnements.
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Par exemple CryptoWall apres avoir frappé créé un fichier
HELP_FILE qui contient les explications sur le paiement.

En général, ces derniers expliquent que vous ne pouvez pas
récupérer vos données sauf en payant la rancon.

Tout est pensé pour vous faire payer afin de récupérer la clé
de déchiffrement.

) |_rypEovall
= =3 C 0O fiIe:,’;’,’C:;'Documentg%mand%ﬁiSemngs,fl\/lak,fBureau,fDECRYPT_INSTRUCTION.HTML A —]

Qu’'est-ce qui est arrivé a vos fichiers ?
Tous vos fichiers sont protégés par la cryptographie persistante RSA-2048 a I'aide du logiciel CryptoiWall.
“aoir infarmation plus détaillée sur le chiffrement & I'aide du clé RSA-2048 sur la référence: http:en wikipedia. orgfwiki/RSA_(cryptosysterm)

Qu'est-ce que ca dit ?

Ga veut dire, gue la structure et les données 3 lintérieur de vos fichiers étaient irrévocablerment modifiée, vous ne pourrez pas travailler
avec eux, les lire ou regarder, C'est la méme chose, que vous les avez perdus pour toujours, mais avec notre aide vous pouvez les
restaurer.

Comment cela s'est passé ?

On a généré, spécialement pour vous, sur notre serveur confidentiel, une paire des clés RSA-2048 - publiques et privées.
Tous vos fichiers étaient chiffrés avec I'aide de la clé publique, qui était transmise 4 vous moyennant le réseau Interet.
Le déchiffrement de vos fichiers n'est possible gu'avec I'aide de la clé privée et du logiciel, trouvés sur votre ordinateur.

Quoi dois-je faire ?

Hélas, mais sivous ne prenez pas des mesures nécessaires dans le délai indiqué, les conditions de la réception de la clé privée et du
programme special seront changes.

Sivos données sont vous chers, nous vous conseillons de ne pas perdre le temps précieux pour les recherches des autres décisions,
puisguiils n'existent pas.

Pour recevoir des instructions concrétes visitez, s'il vous plait, notre page, dont les adresses sont indiguées ci-dessous:

1.https://kpailycri jxqkilp.tor2www.com/6zfU
2.https:/'kpailycrd jxqkilp.tor2web.orq/6zfU
3.https:/'kpailycrd jxqkilp.onion.to/6zfU

Si, pour gquelque cause, ces adresses sont inaccessibles, accomplissez des actions suivantes:

1.Téléchargez et installéz tor-browser: http: e torproject. orgfprojectstorbrowser. htrml.en

www.malekal.com

Instruction de paiement de CryptoWall

Cet autre exemple avec CTB-Locker qui affiche un message
Your personal files are encrypted.

Certaines variantes modifient le fond d’écran avec un message
indiquant qu’un ransomware a infecté l'ordinateur.


https://www.malekal.com/wp-content/uploads/CryptoWall.png

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
files until you pay and obtain the private key.

If you see the main locker window, follow the instructions on the locker. Overwise, it's
seems that you or your antivirus deleted the locker program. Now you have the last chance
to decrypt your files.

1. Type the address http:/ [torproject.org in your Internet browser. It opens the Tor site.

2. Press 'Download Tor', then press 'DOWNLOAD Tor Browser Bundle', install and run it.

3. Now you have Tor Browser. In the Tor Browser open the http://zaxseiufetlkwpeu.onion/
Note that this server is available via Tor Browser only

L

GET37B-JRAPOM-UERSCC—LM
5. Follow the instructions on the server.

These instructions are also saved to file named DecryptAllFiles.bct in Documents folder. You
can open it and use copy-paste for address and key.

CTB-Locker (Critoni.A)

Ce dernier ajoute une extension a 7 caracteres aléatoires aux
fichiers chiffrés.

Les extensions utilisées different d’un ransomware a 1’autre.
On peut avoir le nom du ransomware, des lettres aléatoires.

Au sein d'une méme famille, les extensions utilisées changent
selon la variante et version.



https://www.malekal.com/chiffrent-cryptage-donnees/
https://www.malekal.com/chiffrent-cryptage-donnees/

FIIITITIIITIT I I ITI TSI II TSI TI I TTTI I TSI TSI TTIITII I I FTIITIS Yy

WYos documents, vos photos, vos données et d’autres dossiers importants ont été encryptés avec un
encodage plus fort et une clé unique, générés par cet ordinateur.

La clé privée pour décrypter est gardé dans un serveur d’Internet secret et personne ne peut
décrypter vos dossiers jusqu’a ce que vous payez et obteniez la clé privée,

Yous n‘avez que 96 heures pour envoyer le paiement. Si vous n‘envoyez pas I’argent dans le temps
limite, tous vos dossiers resteront encryptés pour de bon et personne ne sera capable de les
récupérer,

Appuyez sur "Vue' pour visionner la liste de dossiers qui ont été encryptés,

Appuyez sur ‘Suivant’ pour passer a la page suivante,

95:57:20

TSI T TFTTTTTTTTTTTTTT TS
Suivez les instructions sur le serveur.
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Ces instructions sont aussi gardées dans un dossier appelé Decrypt-All-Files.txt dans le dossier
Documents. Yous pouvez I'ouvrir et utiliser le copié-collé pour les adresses et la clé.

Le rancongiciel CTB-Locker
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Le rancongiciel CTB-Locker

Enfin méme comportement avec Locky Ransomware qui modifie le
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fond d’écran et ouvre les instructions de paiement avec toutes
les explications.

I INFORMATION IMPORTANTE !

Tous vos fichiers ont été chiffrés avec les algorithmes RSA-2048 et AES-128.
Plus d'informatinns peuvent étre trouvées ici:
http://fr.wi ,‘E.dia.org/wiki/Chiffrement_RSA
http://fr.wikipedia.org/wikifAdvanced_Encryption_Standard

Déchiffrer vos ﬁchlers est seulement pOSS|bIe en utilisant la clé privée et le programme

_ ocky recover_instruc b=t - Bloc-notes

Fichier Edition Format  Affichage 7
-1 PP INFORMATION IMPORTANTE 111

B [Tous vos fichiers ont été chiffrés avec les algorithmes RSA-2048 et AES-128
M |Flus d’informations peuvent &tre trouvées ici:

http: A/ frowikipedia. org/wiki/Chiffrement_rsa

http: //Frowikipedia. orgfvikd fadvanced_Encryption_standard

i [Déchiffrer vos fichiers est seulement possihle en utilisant Ta clé& privée et le programme
i |de déchiffrement se trouvant sur notre serveur secret.
Pour recevoir votre clé privée suivez 1'un de ces Tiens:
1. http:/ edtxggamdcrvérrs. tor2web. org00B24 55B6CCDCFFE
http://edtxggamd cryérrea, om oh. T0/ 00824 55B6CCDCFFS

2.
3. hrrp://Adtxgogamd cruérré. onion. cab /00624 55B6CCDCFFG
4. http://edtxggamdcrverrs. onion. 1ink /00624 5 5B6CCDCFFG

B |51 aucune de ces adresses ne fonctionne, suivez ces instructions:
1. Téléchargez et installez e navigateur Tor: https://www.Torproject.org/down]oad/download-easy. html
. Aprés son installation, démarrez-le et attendez son initialisation.
. Tapez dans la harre d’ idresse: Gdtxggamd<rvérré. onion/00824 5566CCDCFFE
. suivez les dinstructions du site.

' votre ddentifiant personnel: 00B2455B6CCDCFFG ! 1!

|

= L = a = e L P ey pe ey w e

Les Ransomwares en vidéo

Pour mieux comprendre le fonctionnement de ces logiciels
malveillants, voici quelques vidéos.

Le ransomware Jaff en vidéo :

Locky Ransomware en vidéo :
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Le Ransomware CryptXXX en vidéo :

TeslaCrypt Crypto-Ransomware en action :

Cerber en vidéo :

Comment se propagent et se protéger
des ransomwares ?

Plusieurs méthodes principales sont utilisées pour diffuser
les ransomwares.

»Les WebExploit qui tirent parti de vulnérabilités
présentes sur l'ordinateur pour installer un ransomware
a la simple visite d’'une page WEB. Exemple
avec Ransomware : Vulnérabilité Flash (CVE-2016-1019) et
Magnitude Exploit Kit

» Des campagnes de virus par emails, voici quelques
exemples de campagnes d’emails malicieux :

= Email malicieux — Ransomware Locky
=Mail malicieux : TeslaCrypt Ransomware (virus RSA

4096)
=Sujets connexes a ces campagnes d’emails
malicieux JS/TrojanDownloader.Nemucod

Ransomware et Trojan Dridex — Mail malicieux Macro
Office
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- Piratage a distance via 1le protocole RDP (Terminal
Serveur), VNC, etc
- Plateforme de PUP.

Les virus par mail

Les virus par mail sont un grand classique dans les méthodes
de distribution.

Depuis fin 2015, grace aux scripts et aux documents Word, ils
ont fait un grand retour.

Exemple ci-dessous d’un mail malicieux VoiceMail et Invoice
qui poussent le ransomware Cerber

@ Scanned Documents HP Digital Device 15:14 139 KB
& You have received a voice mail Incoming Fax 20:31 159 KB

@ You have received a voice mail Incoming Fax 20131 159 KB'

- v
rom Incoming Fax <Incoming.Fax@malekal.com> d v @O

subject You have received a voice mail 20:31

To ailling@malekal.com

You received a voice mail : VOICES92-544-9676.wav (27 KB)
Caller-Id: 552-544-9676

Date: Mon, 30 May 2016 159:31:35 +0100

Message-Id: VIANSS

Email-Id: ailling@malekal.com

This e-mail contains a voice message,
Download and extract the attachment to listen the message.

Sent by Microsoft Exchange Server
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Dans le cas des pieces jointes malicieuses, il suffit de bien
faire attention aux emails que vous ouvrez et surtout aux
fichiers qui y sont joints. Prenez bien le temps de lire.

Généralement, ces emails reprennent des services connus (UPS,
Service de Fax, Banque etc) avec une piece jointe zip mais
dernierement, de plus en plus de campagnes en langue francaise
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copiant des emails existants (site de vente, des avocats, des
comptables etc)

En cas de doute sur une piece jointe, vous pouvez soumettre
cette derniere sur VirusTotal.

Voici un exemple d’email malicieux, comme vous pouvez le voir,
ils ne font pas beaucoup d’efforts.

=]
From fax <noreplay@fax-global.com=>.

Subject WeERESPANMEkERE Eoy
To web@malekal.com
Fax message

Sent date: Mon, 26 Jan 2015 16:33:25 +0000
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Du c6té des protections, nous vous conseillons de désactiver
Windows Script Host, comme 1'explique cette vidéo.

Se reporter a la page : Comment se protéger des scripts
malicieux sur Windows

Notamment le programme Marmiton permet de filtrer les scripts
malveillants.
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Les documents Word permettent aussi d’infecter l’ordinateur,
plus d’'informations, se reporter a l'actualité : Vulnérabilité
(?) DDE sur Word et mails malveillants et cette vidéo
illustrative

Les Web Exploit

Un exploit sur site WEB tire parti de la présence de logiciels

non a jour sur l'ordinateur, notamment les plugins des

navigateurs WEB (Java, Flash, etc) qui vont permettre

L’infection automatique a la simple visite d’un site WEB.

Soit le site a été piraté et permet une redirection vers un

exploit, soit une publicité malicieuse a été déposée sur des

régies publicitaire afin de provoquer la redirection vers

l'exploit.

Exemple de campagne de WebExploit poussant des ransomwares
Ransomware : Vulnérabilité Flash (CVE-2016-1019) et

Magnitude Exploit Kit

Exemple avec : Exploit Java et en vidéo

Les web exploits : comment infecter son ordinateur
automatiquement

Il faut donc impérativement maintenir vos logiciels a jour
afin de ne pas voir ces portes d’entrée sur ton systeme.

Tant que ces logiciels ne seront pas a jour, ton PC est
vulnérable et les infections peuvent s’installer facilement.

Maintenez vos logiciels a jour c’est important, des programmes
peuvent vous y aider : Logiciels pour maintenir ses programmes
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\ .

a _jour.

Voici les pages pour sécuriser vos navigateurs WEB

= Google Chrome (paragraphe Plugin) : Sécuriser Google
Chrome
= Internet Explorer (paragraphe plugin Java) : Sécuriser

Internet Explorer
= Mozilla Firefox : Sécuriser Mozilla Firefox

Plus globalement pour sécuriser son ordinateur, suivre les
bonnes habitudes, se reporter a la page : Comment Sécuriser
son _ordinateur ?

Terminal Server

Les serveurs Windows peuvent étre piratés a travers Terminal
Serveur (l'acces du bureau a distance).

Il s'agit d’'attaque brute-force, énumérer les utilisateurs
Windows et tenter de se connecter a travers des tentatives
successives de mot de passe.

Si un compte Windows est présent avec un mot de passe faible,
l'attaquant pourra se connecter au serveur et aura la main
dessus.

L'accées en administrateur peut permettre de désactiver
l'antivirus, si celui-ci n'est pas protégé par un mot de
passe.
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Plus d’'informations : Piratage de serveur Windows par Terminal
Server.

Particularité avec les ransomwares
Wana Decryptor et Petya

Wanna Decrytpor et Petya sont des ransomwares particuliers,
non pas par la partie ransomware, mais par le mode d’attaque.
Wana Decryptor / WannaCry et Petya utilise les mémes principes
que les vers informatiques en exploitant une vulnérabilité a
distance et ayant donc des capacités d’auto-propagation propre
afin d’infecter des ordinateurs d’un méme raison.

L’attaque WannaCry a été lancée a l'aveugle, a savoir des
ordinateurs sur internet ont été infectés et envoyés des
trames sur la toile afin d’infecter d’autres ordinateurs.
WannaCry s’est ainsi propagé assez rapidement sur internet.

Petya est aussi encore plus particulier, car il a visé pluto6t
les entreprises a travers une pré-attaque pour pirater un
ordinateur de l'entreprise, le but étant de rentrer dans le
réseau de celle-ci.

I1 semblerait qu’une mise a jour du logiciel de comptabilité
MeDoc ait été corrompu pour charger des outils pour voler les
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mots de passe du réseau et lancer la partie d’auto-propagation
qui attaque des ordinateurs vulnérables au sein du réseau.
Tous 1les ordinateurs du réseau vulnérables seront donc
touchés, ce qui peut étre tres pénalisant pour une entreprise.
L'attaque de Petya est donc plus ciblée.

La fiche ransomware Petya donne plus d’informations sur ce
dernier et son mode d’'attaque : FAQ — Ransomware Petya

You became victim of the PETYA RANSOMUARE?*

The harddisks of your computer have been encrypted Wwith an military grade
encryption algorithm. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow thesze three easy
steps:

1. Download the Tor Browser at "https:/swuu. torproject.orgs". If you need
help, please google for "access onion page’.
2. UVisit one of the following pages Wwith the Tor Browser:

http://pety® Bd"™F™1.onion /g, =
http:77pety wmlls " .onion/g -

. Enter your personal decryption code there:

abll 1 a- [ | m 1 rl.r—l - " ki ‘. | | ) | -y
nF™1 =F= 1M1 d "yl

If you already purchased your key, please enter it belowu.

Key:

Les Anti-Ransomwares

Il existe des logiciels de protection dédiés a ce type de
menaces, des anti-ransomwares, mon avis et commentaires sur
ces programmes. A lire : Anti-Ransomware
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Windows 10 incorpore aussi son anti-ransomware, pour plus

d'informations, rendez-vous sur la page : Comment activer la
protection Anti-Ransomware de Windows 10

Solutions pour récupérer les
fichiers attaqués par un ransomware

La page suivante donne quelques solutions, si vos documents

ont été pris en otage par un ransomware : Ransomware
solutions pour récupérer fichiers chiffrés (cryptés)

Liens autour des logiciels
malveillants

Résumer tout le monde des trojans et logiciels malveillants

serait tres compliqués.

I1 existe divers types et de familles plus ou moins évolués

selon le but recherché par les pirates, voler des infos

bancaires, mot de passe ou permettre le controle de

l’ordinateur.

Vous trouverez une liste des familles de trojan sur la page
Index des menaces et programmes malveillants/Malwares

Les liens généraux sur les menaces informatiques

=Les virus informatiques
= Comment les virus informatiques sont distribués.
» Lles botnets : réseau de machines infectées
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» Business malwares : 1le Pourquoi des infections

informatique
= Comment les virus informatiques sont distribués.
»La sécurité de son PC, c’est quoi ?
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